BAI GIANG
TIN HOC DAl CUONG

Cac van dé xa hoi cia Cong nghé thong tin

Cac van dé xa hoi

« An toan trong xa hoi thong tin
« Mang xa hoi
e SG h{lu tri tué




An toan trong xa hoi théng tin

« CAc tai nguyén can bao vé
« Cac hinh thic tan coéng
e Cac quy pham phap luat

Cac tai nguyén can bao vé

« NOi dung thong tin:

— C&c tan cobng vao ndi dung thong tin thudng véi muc tiéu
chiém doat hoac pha hdy théng tin

« Tai nguyén, ha tang thong tin
— tap trung vao ha tang tinh toan va luu trir. D4i tugng tan
cong sé& tim moi cach dé tiéu thu hét tai nguyén tinh toan va
luu trl khién ha tang cong nghé thong tin bi qua tai tham chi
sup do
« Dinh danh ngudi dung

— viéc bi danh cdp dinh danh hay gia mao dinh danh sé& gay ra
nhitng hau qua khon Iudng (uy tin, danh tiéng...)




Cac hinh thuc tan céng chinh

- Khai thac 16 hng phan mém
e S dung phan mém doc hai
e TU chéi dich vu

e Lua dao

R n? AV, AV,
LO hong phan mem
« 16 hdng c6 thé dén tir ban than thiét k& cla san pham,
- 16i 1p trinh trong qua trinh phat trién,
« 16i trong qua trinh cai ddt, cdu hinh va van hanh san pham.
« Cac 16 hdng cling c6 thé dén tir ha tAng dong vai tro 1am
nén cho san pham:
_ hé diéu hanh,
— hé quan tri cd sé dif liéu hay nhitng céng cu,
— ngo6n ngll 1ap trinh, trinh bién dich, va cac frameworks.
=> Do d6 khai thac 16 hng phan mém van 1a mét phudng
phap hitu hi€u nham tdn céng vao cac hé théng théng tin




Virus

« Virus la nhitng chuong trinh hoac doan ma Iénh
dudc thiét ké d& bam vao mdt tip tin nao doé.
« Khi dugc kich hoat Virus sé thuc hién hai nhiém
vu chinh
- Thuc hién ch’c ndng ma virus dudc thiét k& dé thuc hién
- VD: virus Doodle Yankee dung 17h la hat qudc ca.
- Thuc hién tim ki€m cac tap tin trén hé théng may tinh

va tao ra cac nhan ban cua né va bam vao céac tap tin
dudgc lua chon.




Phan loai virus

« Compiled Virus: l1a loai virus cé thé dudc thi hanh truc
ti€p bdi hé diéu hanh
— File virus: lay nhiém tdi cac tap tin thi hanh trén hé
thdng may tinh nhu Ung dung soan thao van ban, bang
tinh hay cac chuong trinh tro chadi, cac chuong trinh chat
trén mang,
— Boot virus: lay nhiém vao phan viing khdi ddong cua cac
thiét bi luu tri.
— Multipartite lay nhiém theo tép tin va lay nhiém trén
phan vuing khdi dong. Vi du: Flip va Invader.
* Interpreted virus:

« Interpreted chfa dung ma ngudn chudng trinh va chi ,
dudc thi hanh bdi mdt i’'ng dung hay dich vu nao dé6 ==Pho
bién

— macro virus: bam vao céac tap tin tai liéu chang han nhu cac
tap tin van ban, cac bang tinh va s dung cac trinh théng dich
ngén ngl’ macro cla Ung dung dé thi hanh va lay lan.

« VD: Mt vi du tiéu bi€u la (ng dung Microsoft Office, mdt phan
mém dudc s dung rong rai va cho phép ngudi sif dung tao cac
macro bang ngdén ngil VB.Script

— Cocept, Marker, va Melissa.

— scripting virus: dudc viét bdi nhitng ngén ngl’ dudc hiéu bdi

mot dich vu nao dé chay bdi hé diéu hanh




SAU (SWORM)

« sau (worm) la mot chuadng trinh hoan chinh ddoc lap cé kha
nang nhan ban va di chuyén tir hé th8ng may tinh nay sang
hé thong may tinh khac

« Network service worms la nhitng sdu may tinh lan
truyén bang céach khai thac nhirng 16 hdng trong mét dich
vu mang gan két vdi hé diéu hanh hodc moét ('ng dung nao
do

« Mass mailing worms la nhitng sau may tinh thuc hién lan
truyén dua trén cd ché phat tan thu dién tur trén cac hé
thdng thu dién tu.

Trojan

« dudc 18y tén theo tén con ngua gd trong truyén thuyét
Trojan Horse (Con ngua thanh Troa) trong than thoai Hy
lap.

e Trojan: khong cé kha nang nhan ban.

— Trojan thudng to ra vo hai tham chi la c6 Igi cho nguGi dung
nhung &n trong né la nhitng muc dich x3u.

— Trojan la mét phan mém hoan chinh c6 thé dugc cai dat theo
cac 10 hdng an ninh vao may tinh do su sd sudt clia ngudi
dung khi truy cap mang may tinh.

— Trojan ciling c6 thé ntp danh mdt phdn mém tién ich va dudc
ngudi dung cai dat mot cach tuGng minh.




Phan loai Trojan

- Spyware dong vai tro la gian diép, nd thu thap nhitng théng
tin can thiét trén hé thong bi lay nhiém va gui thong tin dé
téi mot hé thdng nao do.

- Adware doéng vai trdo quang céo, né thudng hoat dong bang
cach bat nhitng quang céo trén hé théng bi lay nhiem.

- Key logger c6 nhiém vu ghi lai cac phim da dugc go trén
ban phim va gui t&i hé thdng phan tich nao dé bén ngoai.

- Backdoor c6 nhiém vu md ra mot cong sau dé tin tdc co thé
khai thac hé thGng may tinh bi lay nhiém.

- Rootkit dugc sir dung dé€ thu thap céac tip tin dudc cai dat
Ién hé thdng va thay thé€ chung.

Nhitng tin cong véi muc tiéu 1a 1am té liét cac hé théng may tinh hay
cac dich vu duoc goi 1 tin cdng tir chdi dich vu - Denial of Service (DoS).
Tan codng tir chdi dich vy c6 thé dugc phan thanh hai kiéu chinh Ia
vulner ability-based attacksva flooding attacks.




DoS

« Vulnerability-based attack (t&n cong dua trén 16 hdng)
hay con goi la semantic attacks: la hinh thirc tdn cong khai
thac mot hodc nhiéu 16 hdng trong chinh sach an ninh hoac
trong ky thuat nham hiéu luc chinh sach do, hodc nhirng 10i
tiém &n trong phan mém.

 Flooding attacks hay con goi la brute-force attack: tao ra
mot mot lugng 18n yéu cau hop 1€ (thudng la gidng nhau)
nham tiéu thu mot tai nguy@én muc tiéu nao doé trén hé
thdng khién tai nguyén dé bi qué tai khong thé dap (ng
nhirng yéu cau dén tu nhirng ngudGi dung hgp 1€ khac.




DDOS

« Khi nhitng yéu cau nham muc dich tan cong cua tin tac dén
tU nhiéu may tinh khac nhau dudc phan tan trén mang, thi
dudc goi la tan céng tu chdi dich vu phan tan — distributed
denial of service (DdoS).

« Ngudc lai, khi nhitng yéu cdu nham muc dich tan céng nay
dén tUr cing mot may chu thi dugdc goi la single-source
denial of service (SDoS).

« LlUra dado (Phishing) Ia hinh thl¢ trong d6 ké tan cong (hay
ké Ira dao - phisher) tim cach dé chiém doat théng tin bi
mat hodc nhirng uy nhiém nhay cam cua ngudi s dung
mot khéo leo.




Lua dao

« Clone phishing: Trong phudng thic nay, ké IUra dao tao ra
mot thu nhan ban ti mot blic thu hop 1€ nao doé.

* Spear phishing :né nhdm t&i mét nhém cu thé. Thay vi
ti€n hanh gui thu cho cac muc tiéu ngau nhién, spear
phishers sé& luya chon cac nhém ngudi véi mot s diém
chung nao dé chang han nhitng ngudi thudc ciing mot td
chilrc

« Phone Phishing: ké Ilra ddo gUi tin nhan thong bao vdai
noi dung ngan hang yéu cau ngudi s dung goi dién t&i mot
s8 cu thé dé gidi quy&t moét vai van dé gi dé vé tai khoan
clua ho. Ké Ilra dao sé tan dung ky thuat VOIP (Voice over
IP) d€ ndm bat cudc goi va ti€n hanh Iira dao.

Cac quy pham phap luat

e BO luat hinh su
. Luit 67/2006/QH1




